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Die Gebote der Internet und Handy-Sicherheit

Handy & Co.

Bluetooth

a) Wenn Ihr Bluetooth nicht benétigt, solltet Ihr es vollstandig ausschalten

b) Bendtigt Ihr Bluetooth (z.B. fiir ein Headset), dann solltet Ihr es auf “unsichtbar”
stellen!

c) Stellt Eurer Handy immer so ein, dass eine eingehende Bluetooth-Verbindung von
Euch bestatigt werden muss!

Updates
a) Installiert regelmaBig Firmware Updates fir Eurer Handy. Normalerweise kdnnt Ihr

Firmware Updates kostenfrei von der Webseite des Handy-Herstellers herunter laden.

SMS, MMS und kostenpflichte Rufnummer

a) Ihr solltet keine MMS von Unbekannten 6ffnen, diese kdnnte Viren oder Trojaner
enthalten!

b) Achtung - PING-Anrufe”: Bevor Ihr einen “entgangenen” Anruf oder auf eine SMS-
Anforderung einen Rickruf beginnt, solltet Ihr Gberpriifen, ob es sich dabei um eine
teure kostenpflichtige Rufnummer handelt!

c) Bitte bedenkt, dass die Weitergabe von pornographischen und
gewaltverherrlichenden Bilder und Videos (z.B. HappySlapping) an Minderjdhrige
strafbar ist, auch wenn Ihr die Fotos oder Videos nicht selbst erstellt habt!

Handykameras

a) Beachtet, dass heimliche Aufnahmen von Personen in sogn. hdchstpersdnlichen
Lebensbereichen (z.B. Umkleideraum in der Schule, Toiletten usw.) strafbar sind.

b) Auch die Weitergabe solcher Bilder und Filme ohne Zustimmung kann strafbar sein!

Achtung Kostenfalle!

Abzocker Seiten im Internet

a) Bei Abzockern und Betrliger sind vorgetauschte “Kostenlose SMS”, Gedichte,
Tattoomotive, IQ-Tests Webseiten in Mode gekommen. Zuerst heiBt es, dass alles
kostenfrei ist und dann kommt die Rechnung!

Bei diesen Webseiten nicht sofort zahlen, Uberprift zuerst auf www.checked4you.de
ob es sich um eine bekannte Abzocker Webseite handelt. Hier findet Ihr auch
Antwortschreiben. Haufig sind die vermeintlich abgeschlossenen Vertrage nicht
rechtsgiltig!

www.checked4you.de

Downloads ilber Tauschbérsen
eMule, LimeWire, Bearshare, Kazaa, BitTorrent, eDonkey usw.

Zu Eurer eigenen Sicherheit solltet Ihr niemals Uber ,Tauschbdrsen™ Songs oder Filme
herunterladen. Speziell akutelle Songs kénnen derzeit legal z.B. lber
Internetradiosender kostenfrei heruntergeladen werden:

- ClipIncVier! (www.clipinc.de)

- Stationripper (www.stationripper.com)
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Daten im Internet

™ Lade keine Fotos oder Videos von Mitschiler/innen ohne deren ausdriickliche

@ Genehmigung ins Netz!
< Bedenke!

Daten im Internet - auch in Social Networks wie SchiilerVZ oder StudiVZ werden
durchsucht. Solche Daten bleiben teilweise flir immer im Netz und Du kannst das nicht
beeinflussen. Viele Unternehmen ,googlen™ und suchen nach persdnlichen Daten von
Bewerbern!

Schiitze Dich und Deine Daten!

M Lass Dich nicht beléstigen!
Unternimm etwas gegen Cybermobbing und Belastigungen!
Schalte Eltern, Lehrer oder die Polizei ein! So schiitzt Du auch andere!

Kinderschander und Padophile

a) Gebe niemals persdnliche Daten an Internetbekanntschaften weiter!

b) Gehe nicht alleine zu einer Verabredung mit einer neuen Internetbekanntschaft!
¢) Sei misstrauisch beim Chat!

d) Stelle niemals aufreizende Fotos von Dir oder Deinen Geschwistern ins Netz!

Schiitze Deinen Computer!

1. Gebot:
Verbinde DeinenComputer niemals ohne Firewall mit dem Internet.

2. Gebot:
a) Surfe niemals als administrativer Benutzer!
b) Empfange E-Mails niemals als administrativer Benutzer!

3. Gebot:
Setze nur aktuelle Software ein. Dies gilt sowohl flir Betriebssysteme als auch fur
Anwendungssoftware. Installiere flr beides immer alle aktuellen Sicherheitsupdates!

4. Gebot:
Verwende eine professionelle AntiVirus Software flr alle Computer!

5. Gebot:
Vorsicht vor E-Mail Anlagen! Offne nur E-Mail Anlagen von Absendern, denen Du
vertraust!

6. Gebot:
Verwende nur das Textformat flr E-Mails!

7. Gebot:
Gebe niemals vertrauliche Daten weiter!

8. Gebot:
Stelle Deinen Webbrowser auf SICHER!

9. Gebot:
Installiere niemals Software fragwurdiger Herkunft!

10. Gebot: Schitze Dein WLAN!

Haftungsausschluss

Die 10 Gebote der Internetsicherheit haben keinen Anspruch auf Vollstandigkeit und
kdénnen auch nicht garantieren, dass Du damit 100%ige Sicherheit im Internet
erlangst.



